
Threat Landscape: 
Advice from the Field

• Identify valuable information
• Identify attack surface area
• Identify attacker profiles and tactics
• Cybersecurity is not just an “IT” thing, take a holistic approach
• Have incident response plans
• Test incident response plans, execution trumps strategy
• When building a security program, focus on people and 

process first
• Use multi‐factor authentication
• Log, log, and log
• Actively monitor network and employee usage
• Involve experienced investigators ASAP after a suspected 

breach


